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Tylko DMS? A moze jednak
szerszy workflow

W dzisiejszych czasach DMS jest czesto elementem szerszego
zestawu funkgcji zawartych w rozwigzaniach typu workflow
(ang. przeptyw pracy). Przyktadem sa systemy, ktdre z jednej
strony zawieraja typowe funkcje DMS, tj. elektroniczne
gromadzenie, indeksowanie, udostepnianie i wyszukiwanie
réznego rodzaju dokumentow powstajacych w firmie lub tez
przychodzacych do niej zzewnatrz, a z drugiej rozszerzaja

je o mozliwos¢ obstugi proceséw przeptywu dokumentow
do poszczeg6lnych dziatéw i oséb oraz o rozwigzania

z zakresu CRM. Systemy takie zapewniajg takze wsparcie dla
definiowania i wysytania w obieg formularzy oraz zawieraja
szereg narzedzi umozliwiajacych prowadzenie efektywnej

pracy grupowej.
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Wojciech Grzybek

Rozwigzania klasy workflow oprécz
obstugi obiegu dokumentéw i pracy
dzieki definiowaniu i odwzorowaniu
struktury organizacyjnej firm i grup
pracownikéw oraz ich rél w jed-

nostkach organizacyjnych spelniaja
réwniez funkgje wirtualnego dysku
twardego. W tym zakresie wazne
miejsce zajmuje firmowa poczta
elektroniczna.

CRM - na czym polega?

Dzigki temu, ze jest ona obstugiwana
w systemach workflow, wszystkie
wiadomosci przychodzace i wycho-
dzace z firmy, zaréwno z og6lnych,
jak i indywidualnych kont poczto-
wych s3 zgromadzone w jednym
systemie i moga by¢ dostgpne in-

nym osobom z zachowaniem odpo-
wiednich uprawnien oraz zastgpstw.
W najnowszych rozwiazaniach tej
klasy zawarte s3 réwniez rozwiaza-
nia z zakresu CRM. Niektérzy pro-
ducenci pod tym pojeciem rozumiejg
nie tylko klasyczne rozwiazania w za-
kresie rejestracji, zarzadzania i ana-
lizy wszystkich zdarzen z klientami,
ale réwniez funkcje prognozowania
umotzliwiajace zaplanowanie sprze-
dazy, okreslenie sposobu osiagniecia
zatozonych celéw oraz biezace Sle-
dzenie ich realizacji. Tak zbudowane
systemy utatwiaja réwniez pracowni-
kom oraz kadrze menadzerskiej or-
ganizacje, planowanie i zarzadzanie
zadaniami oraz kontrole czasu i kosz-
téw ich wykonywania.

Zabezpieczenia i inne
udogodnienia

Ciekawa funkcja, ktéra wnosza no-
woczesne systemy workflow pracu-
jace w przegladarce, jest mozliwo$¢
pracy on-line z dokumentami pa-
kietéw biurowych LibreOfhice oraz
Microsoft Office. Z kolei mozli-

woé¢ dodania do dokumentdw,
wprost w systemie, pieczeci cy-
frowej powoduje, ze dokumenty
te staja si¢ zabezpieczone. Pieczgé
cyfrowa, w odréznieniu od pod-
pisu cyfrowego, moze by¢ w firmie
przypisana do wielu oséb, ulatwia-
jac obieg pracy grupowej. Prace
grupows moga wspieral zawarte
w systemach workflow wirtualne
przestrzenie pracy, do ktérych
uzytkownik zaprasza inne osoby
i grupy i w ktérej umieszcza doku-
menty elektroniczne do wspdlnego
opracowania. System workflow
powinien takze obstugiwa¢ me-
chanizm zastgpstw niwelujac za-
ktécenia zwiazane z nieobecnoscia
pracownikéw w firmie. Funkeje
systemowe w tym zakresie udo-
stepniaja dokumenty zastgpcom
badz tez rozdzielaja dokumenty
pomiedzy wieloma zastgpcami lub
grupami os6b zgodnie z regufami.

Dodatkowe funkgje
Klienci powinni wybiera¢ rozwia-
zania, w ktérych znajduje si¢ roz-

budowany modul definiowania,
wysylania w obiegi, wypelniania
i raportowania formularzy. Dzigki
niemu bardzo tatwo mozna wy-
sta¢, odebra¢ i przetworzy¢ do-
wolng ilo§¢ informacji krazacych
pomi¢dzy duzg liczba oséb, w fir-
mach i instytucjach o zlozonej
i rozproszonej strukturze. System
workflow powinien mie¢ moz-
liwo$¢ integracji z zewnetrznym
portalem WWW, kt6ry umozliwi
klientom firmy bezproblemowe
udostgpnianie przez Internet do-
kumentéw  elektronicznych,
a takze dokumentéw wewnetrz-
nych systemu workflow. Rzadko
spotykang funkcja w systemach
tego typu jest mozliwos$¢ wspét-
pracy workflow z dowolnym syste-
mem finansowo-ksieggowym. Taka
funkcja wspomaga przygotowanie
dekretow ksiggowych na podstawie
zbioréw dokumentéw elektronicz-
nych gromadzonych w systemie.

Autor jest prezesem zarzqdu

HEUTHES Sp. z o.0.
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Pomocy, wirus w moim komputerze!

XXI wiek oraz dynamiczny rozwdj sieci Internetu

urzecz

istnity scenariusze filmow akji, w ktorych na

porzadku dziennym bohaterowie dokonuja wlaman
do serwerdw przeciwnika. Niestety fatwos¢ z jaka im to
przychodzi nie jest daleka od rzeczywistosci.

Sebastian Jarosik

Drzialajace w internetowym pod-
ziemiu najzdolniejsze jednostki po-
$wigcaja swdj czas na odkrywanie
luk bezpieczenistwa w systemach in-
formatycznych. Cheac zaprezento-
waé swoje umiejetnosci i posiadang
wiedze tworza dedykowane narze-
dzia stuzace do przeprowadzania
wlaman. Duza ich cz¢é¢ jest upu-
bliczniana i moze postuzy¢ do prze-
prowadzenia skutecznego ataku
nawet przez $rednio zaawansowa-
nego uzytkownika komputera. Ta-
kie dziatanie moze doprowadzi¢
zarbwno do zatrzymania pracy
systemu, jak i do kradziezy prze-
plywajacych przez niego danych,
stanowiacych tajemnicg danej osoby
lub przedsi¢biorstwa.

Luki w systemie

Najpowszechniejsza przyczyng ta-
kich atakéw jest che¢ uzyskania
korzy$ci majatkowych. Moga one
pochodzi¢ ze sprzedazy wykradzio-
nych tajemnic handlowych, jak
dane klientéw i kontrahentéw, ceny
zakupu towaréw i surowcow czy
ceny sprzedazy. Powszechnym dzia-
taniem jest réwniez zadanie okupu
za odblokowanie zatrzymanego
przez cyberprzestepcéw serwera lub
powstrzymanie si¢ od dziatania mo-
gacego doprowadzi¢ do utraty re-
putacji — np. publikacja zdobytych

informagji czy tez mozliwos¢ pod-

miany tresci na przejetym serwerze.
Dlaczego wigc tak duza czgé¢ opro-
gramowania posiada wady, ktérymi
sa luki bezpieczeristwa? Przyczyn jest
wiele, a gléwna z nich jest poziom
zaawansowania dzisiejszego opro-
gramowania. Twoércy aplikacji ko-
rzystaja z wielu elementéw, keére
zostaly juz wczesniej wytworzone
przez innych autoréw. Moga to by¢
zaréwno ogd6lnodostgpne tzw. bi-
blioteki programistyczne udostep-
nione jako wolne oprogramowanie
lub fundamenty niezbedne do dzia-
tania aplikacji tworzone od wielu lat
przez najwicksze korporacje (takie
jak Microsoft Windows czy Oracle
Database). Ostatecznie widziana
przez nas jako monolityczny twér
prosta aplikacja, okazuje si¢ by¢
skomplikowang strukturg informa-
tyczna posiadajaca niezliczona liczbe
autoréw. Niestety luka w kedrym-
kolwiek z elementéw sktadowych
umozliwia uzyskanie niepowota-
nego dostgpu do systemu.

Aktualizuj, aby uniknad ataka

Jedna z najbardziej znanych prak-
tyk informatycznych jest ta méwiaco
o koniecznosci aktualizacji oprogra-
mowania. Nowe wersje aplikacji nie
tylko dodaja nowe funkcjonalnosci,
lecz réwniez niweluja nowo odkryte
podatnosci na ataki cyberprzestep-
céw. Pamietajmy o zinwentaryzowa-
niu wszystkich elementéw bazowych
naszej aplikagji (system operacyjny,
baza danych, firmware serwera)
oraz o ich aktualizacji. W duzej cze-
§ci préby przejecia systemu informa-
tycznego beda odbywad si¢ przez siec.
Majac tego $wiadomos¢ zadbajmy
o odpowiednie zabezpieczenia tego
wektora ataku. Na rynku dostep-
nych jest wiele zaawansowanych roz-
wigzan, keére oprécz podstawowych
funkeji popularnego firewalla potra-
fig uruchamia¢ przesytane pliki (czw.
sandboxing). W praktyce wyglada to
w ten sposob, iz wspomniany ska-
ner uruchamia przesylany plik jesz-
cze zanim zostanie on przekazany
do uzytkownika. Takie kontrolo-
wane uruchomienie symulujace uzyt-
kownika potrafi podda¢ zawartos¢
transmisji ocenie i na jej podstawie
zadecydowa¢ czy dokonaé blokady
niepozadanej tresci. Tego typu roz-

wiazania sa wydajniejsze i umozli-
wiaja bardziej wnikliwa analize anizeli
programy antywirusowe instalowane
na komputerach uzytkownikéw kori-
cowych czy tez na serwerach.

Firma zewnetrzna czy

informatyk w firmie?

Dynamiczny rozwdj informa-
tyki sprawil, iz kazde przedsi¢bior-
stwo posiada wlasny wewnetrzny
lub zewngtrzny (outsourcing) zesp6t
administratoréw systeméw informa-
tycznych. Nalezy mie¢ na uwadze, iz
niezaleznie od stopnia zaawansowa-
nia cztonkéw zespotu ich praca po-
winna podlega¢ cyklicznej weryfikacji
w obszarze bezpieczefistwa informa-
tycznego. Wiedza dot. cyber security
dezaktualizuje si¢ bardzo szybko. Nie-
dostosowanie si¢ w pore do obowia-
zujacych standardéw moze oznaczaé
wymierne straty dla naszej organiza-
cji. Coroczny audyt bezpieczefistwa
zlecony specjalistycznemu dostawcy
tego typu uslug pomaga zaktualizo-
waé wiedze zespotu, procedury oraz
podnie$¢ poziom bezpieczenistwa.
Warto rozwazy¢ skorzystanie z ustug
firmy zewngtrznej w obszarze mo-
nitoringu bezpieczeistwa informa-
tycznego — tzw. Security Operations

Center. Inzynierowie specjalisci pra-
cujacy w SOC wspomagani przez de-
dykowane oprogramowanie maja za
zadanie analizowa¢ informacje gene-
rowane przez wszystkie urzadzenia
informatyczne w sieci danego przed-
sigbiorstwa (komputery, serwery,
switche, routery, firewalle, drukarki
i inne). Posiadaja oni odpowiednia
wiedze i narzedzia, aby wykrywaé
i odpiera¢ préby atakéw w sposéb
ciagly 24 godziny na dobe. W nieda-
lekiej przysztosci takie ustugi beda tak
samo powszechne, jak wynajem pra-
cownikéw ochrony fizycznej.

Uwazaj co ,,klikasz”

Na koniec pamigtajmy, Ze najstab-
szym ogniwem mozemy okazac si¢
my sami. Wielu cyberprzestgpcow
wykorzystuje socjotechniki celem
przejecia kontroli nad naszym kom-
puterem. Mowa tu w gléwnej mierze
o wiadomosciach poczty elektronicz-
nej, wiadomosciach przesylanych
przez komunikatory internetowe,
czy tez o no$nikach danych prze-
sytanych poczta tradycyjna. Zwra-
cajmy uwagg na to, czy nadawca
otrzymanego e-maila, pendrive’a lub
plyty CD jest nam znany, czy jego
dane s3 poprawne (czy np. adres e-
-mail nie ma literéwki upodabniaja-
cej go do innego zaufanego adresu),
czy nie nastepuje préba podszycia
si¢ pod znang nam osobg lub po-
tencjalnego kontrahenta. W otrzy-
manym pliku lub w zalaczonym
linku do strony www moze znajdo-
waé si¢ ztosliwe oprogramowanie,
ktére umozliwi przejecie kontroli
nad naszym komputerem. Znane
s3 réwniez przypadki rozméw tele-
fonicznych, ktére stuza uwiarygod-
nieniu tresci fatszywej wiadomosci.
W razie watpliwosci zawsze warto
przekaza¢ podejrzang zawartoé¢ stuz-
bom informatycznym celem doko-
nania analizy.

Autor jest network, linux & security business unit
managerem w Exorigo-Upos Sp. z o.0.

Skutecznie zabezpieczyc sie przed atakami

Z Davidem Klusackiem,
dyrektorem Check Point
Software Technologies
w Europie, rozmawiata
Joanna Zielinska

Jak wyglada obecnie

sytuacja Swiatowego
cyberbezpieczenstwa?

Check Point w ostatnim czasie zi-
dentyfikowat ponad 2400 aktyw-
nych rodzin malware. To blisko
60 proc. wzrost wzgledem danych
z przetfomu roku. Na swiecie co
4 sekundy dochodzi do $ciggniecia
pliku malware typu zero-day, nato-
miast co pot godziny dochodzi do
wycieku wrazliwych danych zorga-
nizacji. Cyberprzestepcy sa coraz
bardziej wyrafinowani - poszukuja
luk w systemach zabezpieczen, wy-

korzystuja nieuwage pracowni-
koéw... W 2015 roku 88 proc. firm
padfo ofiarami skutecznych ata-
kow, ktére kosztowaty je srednio
3,79 min USD (23 proc. wzrost w sto-
sunku do 2014 ). Generalnie, wraz
z rozwojem technologii i tzw. In-
ternetu rzeczy (internet-of-things),
hakerzy posiadaja coraz wiecej
mozliwosci ataku...

Na co firmy powinny zwrdci¢
uwage, chcac bezpiecznie
funkcjonowac?

Wspotczesne przedsiebiorstwa
musza stawic¢ czota wyzwaniu, ja-
kie niesie ze sobg zabezpieczenie
pracownikéw zdalnych, korzysta-
jacych czesto z prywatnych urza-
dzen, wykorzystujac aplikacje
oparte na chmurze. Stale wzrasta

rowniez liczba tzw. sieciowych
punktéw wejscia (entry point),
wymagajacych solidnej ochrony
w firmie... nalezy zatem zwrécic
uwage, by kazdy - zaréwno prze-
wodowy, jak i bezprzewodowy
- punkt wejscia, jak réwniez ser-
wery czy narzedzia majace za-
pewni¢ ich bezpieczenstwo,
byty stale aktualizowane. Aktu-
alnos¢ systemoéw zabezpieczaja-
cych byta w zeszlym roku jednym
z najwiekszych niedopatrzen,
ktorych dopuscity sie organiza-
cje i firmy na catym Swiecie.

Czy sposéb dziatania hakerow
Zmienia sie na przestrzeni lat?
Hakerzy szukajg coraz to now-
szych sposobdéw na przejecie
wrazliwych danych. Wydaje sie,

hakerow

ze rola konwencjonalnych ty-
péw ztosliwego oprogramo-
wania moze powoli spadag,
jednak wzrasta¢ bedzie zagro-
Zenie mobilnymi rodzinami mal-
ware - to wtasnie urzadzenia
przenosne bywaja czesto naj-
stabszym ogniwem sieci firmo-
wych. Zmieniaja sie nie tylko
narzedzia, lecz rowniez sposob
funkcjonowania grup hakerskich.
Od jakiego$ czasu obserwujemy
wzrost trendu ransomware-as-
-a-service, czyli hakerskich ustug
zwigzanych z e-okupami. Tworca
rekrutuje swoich partneréw, kt6-
rzy dystrybuuja oprogramowa-
nie w zamian za udziat w zyskach.
Taka taktyka pozwala na szersze
rozpowszechnienie malwarei ge-
nerowanie wyzszych zyskéw.
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Jak zapewnic firmie bezpieczenstwo
podatkowe po 1stycznia 2017 r.?

Za niewiele ponad 3 miesigce mate i srednie firmy obudza sie
W nowej rzeczywistosci prawnej. Z dniem 1 stycznia wchodzi
nowy obowiagzek podatkowy dotyczacy raportowania
ewidencji VAT w formacie Jednolitego Pliku Kontrolnego.

Obowiazek raportowania danych
finansowych w formie Jednolitego
Pliku Kontrolnego objat tzw. duze
przedsiebiorstwa juz od 1 lipca.
Wstepne szacunki moéwig, ze pierw-
sze obowiazkowo wystane raporty
(VAT JPK) wystato do urzeddw skar-
bowych ok. 6 tys. firm. Ministerstwo
Finanséw szacuje, iz m.in. dzieki
elektronicznym kontrolom znacz-
nie wzrosta skutecznos¢ sciaggalno-
$ci podatkéw. W ciggu pierwszych
szesciu miesiecy 2016 r. wykryto wy-
pfaty nienaleznego zwrotu VAT na
kwote 832 min zt. W poréwnaniu do
analogicznego okresu 2015 r. warto$¢
ta wzrosta az 0 71,3 proc.

Wzmozone i dokfadniejsze kontrole
wymusity takze na podatnikach ko-
rekty deklaragji. Ich liczba w pierw-
szej potowie tego roku wzrosta
az 0 270,5 proc. w poréwnaniu do
analogicznego okresu roku ubie-
gtego. taczna kwota korekt dekla-

racji wyniosta 336,6 min zt. Wzrosta
takze liczba wpfat - do poziomu
566,5 min zt (wzrost o 35,7 proc.).
Z kolei faczna kwota zatrzymanych
z budzetu wypfat z tytutu zwrotu
VAT wyniosta 266 min zt (wzrosty
02883 proc.).

Fiskus moze liczy¢ na jeszcze wieksze
uszczelnienie systemu vatowskiego
od 2017 r. Od poczatku przysztego
roku obowigzek raportowania VAT
JPK obejmie mate i srednie firmy. Nie-
dopetnienie tego obowiazku wigze
sie z konsekwencjami finansowymi.
Ok. 170 tys. firm sektora MSP na przy-
stosowanie swoich systemdw ksie-
gowo-rachunkowych do wymogéw
JPK'ma czas tylko do korica roku.

Szokujace kary za
niedotrzymanie terminéw
podatkowych

Plik JPK nalezy przesyta¢ facznie
z deklaracjg VAT, czyli do 25. dnia

kolejnego miesiaca, nawet jesli VAT
rozlicza sie kwartalnie. Niedotrzy-
manie terminowego obowigzku
przesytania informacji moze by¢ po-
traktowane przez urzedy skarbowe
jako naruszenie obowiazku podat-
kowego. Raporty w formie pliku
JPK sg bowiem informacjami po-
datkowymi, dlatego nieprzestanie
ich w terminie stanowi naruszenie
art. 80 Kodeksu karnego skarbo-
wego i moze by¢ zakwalifikowane
jako przestepstwo skarbowe lub wy-
kroczenie skarbowe.

Jezeli niedotrzymanie ustawo-
wego obowigzku zostanie uznane
za przestepstwo skarbowe, podat-
nikowi grozi grzywna w wysoko-
$ci od 10 do 120 stawek dziennych
w wysokosci nie mniejszej niz 1/30
minimalnego wynagrodzenia za
prace i nie wiekszej niz jej cztery-
stukrotnos¢. Moze zatem wynosic¢
od 616,60 zt do 2 959 680 zt. Jesli
zaniedbanie przedsiebiorcy zosta-
nie zakwalifikowane jako wykro-
czenie, moze on zostac¢ obcigzony
grzywna w wysokosci od 1/10 do
dwudziestokrotnosci wysokosci

minimalnej pensji. Jezeli grzywne
orzeka sad, moze ona wynie$¢ od
185 zt do 37 000 zt. Grzywna nakfa-
dana mandatem karnym moze wy-
nies¢ maksymalnie 3 700 zt. Kara
pieniezng moze zosta¢ obcigzona
osoba zajmujaca sie sprawami go-
spodarczymi w firmie, szczegol-
nie finansowymi. Nie tylko osoba
decyzyjna, zajmujaca kierownicze
stanowisko czy prowadzaca dzia-
falnos¢, ale takze pracownik, kté-
remu zostat powierzony obowigzek
przygotowania i przestania raportu.
Jednak ostateczna decyzja o przy-
znaniu takiej osobie grzywny za-
lezy m.in. od tresci umowy taczacej
ja z firma, zakresu i mozliwosci re-
alizacji obowiazkow czy tez okolicz-
nosci danej sprawy.

Jak unikna¢ grzywny?

Mali i $redni przedsiebiorcy na
przygotowania do nowego obo-
wigzku podatkowego maja coraz
mniej czasu. W ciggu najblizszych
kilku tygodni warto zaopatrzy¢ sie
w odpowiednie oprogramowanie,
za pomoca ktérego mozna wyge-

nerowa¢ odpowiedni plik kontro-
Iny. Jednakze by zapewni¢ sobie
maksimum bezpieczenstwa praw-
nopodatkowego warto péjs¢ krok
dalej. Samo wytworzenie przez
program pliku JPK moze tego nie
zagwarantowad. Przed wystaniem
danych do urzedu skarbowego ko-
rzystnie jest sprawdzi¢ poprawnosc¢
pliku - nie tylko pod wzgledem
technicznym, ale takze meryto-
rycznym. Taka mozliwos¢ daje plat-
forma Sage e-Audytor, na ktérej
mozna dokona¢ weryfikacji plikow
kontrolnych pod katem spéjnosci
matematycznej oraz kompletno-
$ci pojedynczego pliku. Ponadto
platforma daje mozliwos¢ spraw-
dzenia poprawnosci logicznej
i merytorycznej plikow. W kontek-
$cie nowego obowiazku zwiaza-
nego z raportowaniem VAT nalezy
wspomniec o mozliwosci porowny-
wania wygenerowanego raportu
VAT JPK z deklaracjg VAT-7. Dopiero
po dokonaniu takich analiz mozna
by¢ pewnym, ze dane podatkowe
sg poprawne i bez obaw przesytac
je do urzedu skarbowego.

Reklama

sage

Bezpieczne

pliki JPK

dzieki Innowacji
roku IT 2016

l

I sage e-Audytor

IT FUTURE

| AWARDS

Ogdlnopolska Infolinia JPK tel. 22 417 93 01
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W PUDELKACH I CHMURZE

Okres szybkiego rozwoju i popularnosci systemoéw ERP
rozpoczat sie w latach 90. ubiegtego wieku. Poczatkowo
cf/stemy ERP dostepne byly - ze wzgledu na cene - tylko dla
uzych firm. Dzisiaj, nawet mate przedsiebiorstwa moga
pozwoli¢ sobie na system o bogatej funkcjonalnosci.

Jakub Czyzkowski

Systemy ERP rdznig si¢ miedzy
soba w zaleznosci od przeznacze-
nia. Najmniejsze, zwane powszech-
nie ,,pudetkowymi”, przeznaczone
s3 do masowej dystrybugji, a ko-
rzystaja z nich gltéwnie bardzo
male przedsi¢biorstwa. Systemy ta-
kie projektowane sg tak, aby mogly
by¢ wykorzystywane przez bardzo
duze grono firm, a wigc z defini-
¢ji o podobnych wymaganiach.
,Pudetkowe” oprogramowanie to
raczej systemy do prowadzenia
ewidencji dokumentéw gospodar-
czych, niz realne narzedzia wspo-
magajace zarzadzanie.

Kto siega po ERP
Gdy liczba 0s6b korzystajacych
z programu przekracza kilkanascie

0s6b, pojawia si¢ naturalna ko-
nieczno$¢ wsparcia organizacji ich
pracy. Wowczas systemy ,,pudet-
kowe” przestajg wystarcza¢. Firmy
siegaja wtedy po bardziej zaawan-
sowane rozwigzania z tak zwanej
,$redniej pétki”. Systemy tej klasy
mozna nazwa¢ prawdziwymi sys-
temami ERP, poniewaz cz¢sto im-
plementuja zaawansowane funkcje
planowania na poziomie taktycz-
nym (planowanie zakupéw, sprze-
dazy, planowanie dystrybugji czy
produkql planowanie przepty-
wéw finansowych itp). Srednie
firmy nastawione s3 na szybki roz-
wdj i konkurencyjng walke. Cze-
sto odwaznie poszukujg wzrostu
efektywnosci i wydajnosci. Wéw-
czas uniwersalne narzedzia, nawet
te szeroko konfigurowalne, sa zbyt
,ociezale”. Wdrozenie zmian zaj-
muje zbyt wiele czasu i jest zto-
70N3 Czynnoscia.

Dla kazdego co$ dobrego

Czgsto by poradzi¢ sobie z ogra-
niczeniami, wewnetrzny zespot
programistéw dopisuje potrzebne
funkcjonalnosci. System ,obra-

sta’ réznymi ,przystawkami”. Po
jakim§ czasie firma przestaje si¢
orientowa¢ w tak powstalym bata-
ganie i przychodzi czas na kolejng
zmiang. Sg systemy przeznaczone
dla $rednich i duzych firm, ktére
oprécz bogatej funkcjonalnosci
ERP oferuja bardzo elastyczne sro-
dowisko budowania i rozwijania
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funkcjonalnosci specyficznych dla
konkretnej firmy. Takie narzedzia
nie s3 najtaiisze, ale w $rednich
i duzych firmach przynosza zna-
czaco wieksze korzysci niz koszty.
A chmura? W kazdym powyzszym
segmencie mozna znalez¢ produ-
centéw oferujacych swoje rozwia-
zania w chmurze. Na ,chmure”
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decydujg si¢ czesto firmy mniej-
sze lub takie, ktdre zaktadaja okres
eksploatacji oprogramowania krét-
szy niz 3 lata. Jedli okres uzytko-
wania ma by¢ dtuzszy, to whasna
infrastrukecura jest zazwyczaj bar-
dziej oplacalna.
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Zanim wybierzesz system ERP

System ERP to inwestycja
w przysztos¢ - moze sie
wydawad, ze wdrozenie
takiego systemu

to zmiana gtéwnie
technologiczna, ale

w istocie jest to prawdziwe
przeorganizowanie pracy
w firmie.

Katarzyna Jeznach

Rozmowy o wdrozeniu systemu
ERP zaczynajq si¢ zwykle z okre-
$lonych powodéw: pracownicy
maja problem z wykonywaniem
swoich obowiazkéw, bo dotych-
czasowe rozwigzania okazujg si¢
niewystarczajace, a w firmie na-
stapily istotne zmiany, np. rozsze-
rzenie dziatalnodci itd. Wypisanie
i uporzadkowanie tych powodéw,
a nastepnie przypisanie im odpo-
wiednich priorytetéw bedzie bar-
dzo pomocne w dalszych etapach
pracy nad wyborem oprogramo-
wania. Nowoczesne systemy ERP
s3 kompleksowymi, czgsto bar-
dzo zaawansowanymi systemami
IT, sktadajacymi si¢ z wielu modu-
16w, dlatego lista z najwazniejszymi
oczekiwaniami wobec nowego roz-
wigzania pozwoli oceni¢ system pod
katem takich wlasnie funkcjonalno-
§ci, bez nadmiernego koncentrowa-
nia si¢ na elementach, ktdre na tym

etapie dziatalnosci firmy nie beda
mialy kluczowego znaczenia.

Jakie cele ma zrealizowaé

system ERP?

Opisanie problemu, np. koniecz-
no$¢ wykonywania réznych czyn-
nosci recznie, bez wprowadzonej
automatyzagji, czy po prostu — bar-
dzo skomplikowany w obstudze
system, to dopiero pierwszy krok.
Nastepnym jest wyznaczenie celu,
najlepiej mierzalnego i okreslonego
w czasie — np. ,chce zautomaty-
zowa¢ proces wymiany dokumen-
téw pomiedzy réznymi dziatami
firmy tak, by dany pracownik za-

miast poswigcad na to zadanie 4 go-
dziny tygodniowo, po pierwszych
2 miesigcach pracy z nowym sys-
temem poswigcal na to tylko go-
dzing”. Czgsto celem wprowadzenia
systemu ERP moze by¢ po prostu
koniecznoé¢ dostosowania sie do
obowiazujacych przepiséw praw-
nych — wéwczas warto zwrécié
uwagg na takie aspekty jak tatwos¢
pracy z systemem, wykorzystywane
technologie, mozliwo$¢ integracji
z innymi rozwigzaniami. Oprogra-
mowanie powinno odpowiada¢ na
potrzeby biznesowe przedsigbior-
stwa. Dobry system informatyczny
jest elastyczny i dopasowuje si¢ do

procedur i struktury organizacyjnej
firmy. System ERP powinien umoz-
liwia¢ nam tatwa integracj¢ z in-
nymi programami np. branzowymi.
Dokonujac wyboru trzeba braé pod
uwage tez technologiczng aktual-
no$¢ systemu oraz dostosowanie go
do wymogéw polskiego prawa. Naj-
lepsi producenci regularnie dostar-
Czaja nowe wersje systemow wraz ze
zmianami prawa gospodarczego.

Co z budzetem?

Czyli: jakie naktady finansowe firma
moze przeznaczy¢ na zakup, wdroze-
nie i utrzymanie nowego systemu?
Nalezy przy tym pamigtaé, ze cena
gotowego rozwigzania to tylko czes¢
kosztéw, jakie trzeba bedzie ponies¢.
By oprogramowanie faktycznie zo-
stalo wdrozone, a pracownicy mogli
z niego swobodnie korzystaé, na-
lezy jeszcze wykona¢ szereg dziatan,
keére odpowiednio kosztuja. W roz-
mowach z klientami, ktdrzy cheg
wdrozy¢ system ERP, najwazniejsze
jest postawienie pytania: jakie s3 ich
oczekiwania poza samym systemem,
czyli te dotyczace integracji ERP z in-
nymi systemami, czy potrzebne beda
Szyte na miarg rozwiazania programi-
styczne, jakiej oczekuja opieki serwi-
sowej. Klienci potrzebuja wsparcia
takze juz po zakoriczonym wdro-
Zeniu, poniewaz oprogramowanie
musi by¢ aktualizowane, ale przede

wszystkim chodzi o to, by w razie py-
tani, watpliwosci, mieli si¢ do kogo
zwréci¢. Z wdrozeniem systemu ERP
wiaze si¢ szereg czynnosci, wéréd ked-

rych s3 m.in.:

e analiza przedwdrozeniowa, po-
zwalajaca  zbadaé  potrzeby
przedsigbiorstwa,

* wybdr i instalacja odpowiedniego
systemu,

* konfiguracja systemu tak, by dopa-
sowaé go do wymagan firmy,

* integracja z pozostatymi systemami
w firmie,

* wprowadzenie rozwigzari indywidu-
alnych. W przypadku, gdy nie mozna
zintegrowac ze soba dwdch systeméw
dziatajacych w firmie za pomocg juz
istniejacych rozwiazan,

* szkolenie pracownikéw, co jest klu-
czowe, poniewaz system jest tylko
narzedziem w rekach odpowiedniej
osoby,

* opiecka powdrozeniowa, obejmujaca
m.in. aktualizacje oprogramowania
czy mozliwos¢ kontaktu z konsul-
tantem w razie jakichkolwiek proble-
mow z systemenn.

Przy wyborze firmy wdrazajacej sys-
tem ERP warto sprawdzi¢, czy be-
dzie ona oferowata ustugi w kazdym
z tych zakresow. Wybér firmy oferuja-
cej kompleksowe ustugi znacznie uta-
twi wdrozenie systemu ERD
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